Les dangers d'internet pour les enfants
Quels sont ces dangers ? Comment les reconnaitre ? INTERN ET'
i

Il y a deux catégories de danger:
-Les dangers pour les enfants.
-Les dangers pour I'ordinateur (virus et compagnie)

Commencons par le plus important... Les enfants !
Les enfants sont "innocents™ lls ne voient pas les dangers, que ce soit la rue ou internet.

Pour vous, les dangers sont partout sur internet, mais surtout sur les chats. Les dialogues en direct, les
courriels, messageries instantanées, partage de fichiers, achat en ligne. Ce sont les plus connus, mais
attention, pas les seuls. De plus en plus, une vague de popularité envahit internet, les blogs !

Qu'est-ce que c'est ? A la base, un blog est un journal personnel ou un carnet de voyage disponible sur le
web. Aujourd'hui, c'est devenu un site web ou les enfants mettent leurs photos, les photos des amis, des
parents, animaux et autres. J'ai vu un blog d'une jeune fille de 12 ans, qui a nommeé le site "petitesexy" en
écrivant son nom complet ainsi que son adresse et méme le numéro de téléphone !!

Innocent pour eux. Seul leur amis(es) ont I'adresse de leur site pensent-ils. Et bien non... tout ce qui est sur
internet est accessible a tous !

"Presque la moitié des jeunes Canadiens sont seuls quand ils naviguent sur Internet.

Selon ces jeunes, leurs parents ne s'assoient jamais a coté d'eux quand ils sont en ligne (68 %), n'utilisent
aucun filtre pour bloquer les sites inappropriés (65 %) et ne vérifient jamais les sites visités (54 %).
(Source : Sondage Jeunes Canadiens dans un monde branché, Réseau éducation-Médias, 2001)"

Voyons de preés les dangers

Les reégles d'une navigation sécuritaire:

-Ne jamais mettre son adresse ou numero de téléphone.

Régle 1: Il faut toujours demander la permission a ses parents avant de divulguer mon nom, adresse, no de
téléphone, numéro de cartes de crédit et photos.

-Ne jamais mettre son nom complet ! Les nicks existent.
Reégle 2: Garder I'anonymat en utilisant toujours des pseudonymes, surnom, nick.

-Apprendre a utiliser correctement les différents chats (chronique a venir).
Reégle 3: Se conduire de fagon respectable en ligne. Pas d'insulte, message grossier, pas de menaces et ne pas
s'en prendre aux autres. Les écrits restent! Ne pas se servir du web pour propager rumeurs ou menaces.

-Ne pas accepter d'inconnus sur les listes de messageries (MSN,ICQ, YAHOU et autres)
Régle 4:Les messageries, c'est pour les amis(es) seulement. Ne jamais accepter de rendez-vous sans en
parler a des adultes. Si on décide tout de méme d'y aller, c'est dans un endroit public et accompagné !

-Apprendre a lire, ce qui veut dire, ne pas cliquer partout sans savoir sur quoi on clique.

Regles 5: Je n'achete pas en ligne sans autorisation ! Il y a des sites qui sont des piéges pour obtenir les
informations et les utiliser.

On ne croit pas toutes les informations du Net. On croise ses sources.

Les dangers, c'est évidemment les informations personnelles permettant a un individu mal intentionné de



trouver physiquement I'enfant. On le sait, plus besoin de le dire, les prédateurs
sexuels se multiplient sur internet. Souvent, ils communiquent avec I'enfant,
établissent un lien d'amitié, se faisant méme passer pour un enfant de leur age,
ou un grand ami attentif pour soutirer des informations personnelles ou
directement leur donner rendez-vous.

Le Net est a la fois formidable et dangereux. Avant de cliquer

Pseudo : STARLETT 11 ans,

n'importe comment, REFLECHIS. Les gens font parfois des choses
| uneseuo peut cacnen vieorte oul |l vraiment stupides qu'ils ne feraient pas normalement dans la vie

SOIS VIGILANT SUR INTERNET
courante.

Source : educenfant.com

Les dangers pour votre ordinateur

¢ Si on recoit un mail d'un inconnu avec un fichier bizarre, on le jette tout de suite a la poubelle. Il y a peut-étre
un virus.

¢ Si un ami vous envoie un fichier bizarre, pas habituel, détruisez-le (le fichier, pas le copain).
Et demandez-lui confirmation de son message si vous avez un doute.

1/ cite quelques dangers que tu peux rencontrer sur le net ?

de qui ?

4/ Sais-tu qu’est-ce qu’un prédateur sexuel ? A ton avis, Pourquoi est-ce plus facile pour eux de « chasser»

sur le net ?



PassEducation
Travaillez cette notion avec un parcours pédagogique progressif clé en main

Cette ressource de type : Lecon gratuite, pour le niveau : CM2, dans la catégorie : Sciences et
technologie, ne constitue qu'une étape d’'un parcours pédagogique complet prét a I'emploi pour
apprendre, s’entrainer et maitriser cette notion étape par étape.

Etape 1. Lecon gratuite : Comprendre la régle

Découvrir la notion grace a des explications simples et des exemples concrets.

. : 3eme, 4eme, 5eme Primaire informatigue: Exercices - Fiche éléve - Les dangers d'internet pour les enfants
(word)

. : 3eme, 4eme, 5eme Primaire informatigue: Exercices - Fiche éléve - Les dangers d'internet pour les enfants
(pdf)

« Télécharger toutes les fiches de cette étape (zip)

. Télécharger toutes les fiches du parcours pédagogique (zip)

Etape 2. Exercices : S’entrainer progressivement

Des exercices progressifs pour avancer étape par étape

. : 3eme, 4eme, 5eme Primaire informatique: Exercice - Les différents périphériques d'un ordinateur (pdf)

. Télécharger toutes les fiches du parcours pédagogique (zip)

Etape 3. Evaluation Bilan : Vérifier ses acquis avant le controle

Des évaluations et corrections pour se préparer sereinement

. : 3eme, 4eme, 5eme Primaire informatique: Evaluation TICE (word)

. : 3eme, 4eme, 5eme Primaire informatiqgue: Evaluation TICE (pdf)

. Télécharger toutes les fiches de cette étape (zip)

. Télécharger toutes les fiches du parcours pédagogique (zip)
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